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ВВЕДЕНИЕ 

 

 

Если пользователь использует базу данных NoSQL, такую как MongoDB, 

и не уверен, что она достаточно хороша (не находит все уязвимости, не видит 

неправильную конфигурацию), такой инструмент как NoSQLMap поможет ему 

исправить эту ситуацию. 

NoSQLMap — это утилита с открытым исходным кодом, основанная на 

Python. Она способна проводить аудит для поиска неправильной конфигурации 

и автоматизации инъекционных атак [1]. 

Целью данной работы является ознакомление с NoSQLMap. 

Для достижения поставленной цели нами были поставлены следующие 

задачи: 

1. установить необходимые программы 

2. настроить базу данных. 
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1 Установка программ 

 

1.1 Установка MongoDB 

 

MongoDB — документоориентированная система управления базами 

данных, не требующая описания схемы таблиц. Считается одним из 

классических примеров NoSQL-систем [2]. 

MongoDB подходит для следующих применений [2]: 

 хранение и регистрация событий; 

 системы управления документами и контентом; 

 электронная коммерция; 

 игры; 

 данные мониторинга, датчиков; 

 мобильные приложения; 

 хранилище операционных данных веб-страниц (например, хранение 

комментариев, рейтингов, профилей пользователей, сеансы пользователей). 

Для настройки MongoDB в Kali Linux необходимо использовать команду: 

wget -qO - https://www.mongodb.org/static/pgp/server-4.2.asc | sudo apt-key 

add – [3] 

Следующим шагом создаем /etc/apt/sources.list.d/mongodb-org-4.2.list файл 

для MongoDB [3]. 

Далее выполняем следующую команду, чтобы перезагрузить локальную 

базу данных пакетов: sudo apt-get update. Затем устанавливаем пакеты MongoDB: 

sudo apt-get install -y mongodb-org [4]. 

Для удобного взаимодействия PHP и MongoDB необходимо установить 

библиотеку с помощью команды: composer require mongodb/mongodb. Данная 

команда должна вывести:  

/composer.json has been created 

Loading composer repositories with package information 
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Updating dependencies (including require-dev) 

  - Installing mongodb/mongodb (1.0.0) 

    Downloading: 100%          

 

Writing lock file 

Generating autoload files 

 

 

 

1.2 Настройка NoSQLMap 

 

NoSQLMap — это инструмент на Python с открытым исходным кодом 

предназначенный для аудита и автоматических инъекционных атак и 

эксплуатаций слабостей (конфигураций с дефолтными учѐтными данными) в 

базах данных NoSQL, а также в веб-приложениях, использующих NoSQL, для 

вскрытия информации из базы данных [5]. 

Возможности: 

 Атаки автоматического перечисления и клонирования баз данных MongoDB 

и CouchDB. 

 Извлечение имѐн баз данных, пользователей и хешей паролей из MongoDB 

через веб-приложения. 

 Сканирование подсетей или списка IP в поисках баз данных MongoDB и 

CouchDB с доступом по умолчанию и перечисление версий. 

 Атака по словарю и брут-форсом по взлому паролей выявленных хешей 

MongoDB и CouchDB. 

 Инъекционные атаки на параметры PHP приложений для возврата всех 

записей базы данных. 

 Функция экранирования величин Javascript и инъекции произвольного кода 

для возврата всех записей базы данных. 
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 Основанные на тайминге атаки, сходные со слепыми SQL инъекциями, для 

валидации уязвимостей инъекций Javascript с приложениями без обратной 

связи. 

NoSQLMap можно установить, клонировав их репозиторий из GitHub и 

запустив скрипт установки [6]: 

git clone https://github.com/codingo/NoSQLMap.git 

cd NoSQLMap 

python setup.py install 

Для запуска NoSQLMap необходимо запустить команду ./nosqlmap.py 

На рисунке 1 представлено главное меню: 

 

Рисунок 1. Главное меню 

 

 Основные опции NoSQLMap изображены на рисунке 2. 
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Рисунок 2. Основные опции 

 

Также возможен выбор СУБД (рис. 3). 

 

Рисунок 3. Выбор СУБД 

 

 Подробную информацию можно просмотреть с помощью команды –help 

(рис. 4). 
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Рисунок 4. Результат команды help 
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2 Настройка базы данных 

 

 Для запуска MongoDB воспользовались командой mongod --dbpath /data/db 

--bind_ip 127.0.0.1 –auth (рис. 5). 

 

Рисунок 5. Результат команды 

 

 С помощью команды mongo мы открываем СУБД для редактирования БД 

(рис. 6). Например, команда show dbs показывает имеющиеся БД. 

 

Рисунок 6. Результат команды mongo 

 

После добавления пользователей, некоторые из них представлены на 

рисунке 7, нами был написан PHP скрипт для подключения к БД (рис.8). 
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Рисунок 7. Пользователи базы данных admin 

 

 Скрипт записывает подключения всех пользователей. Если зашел 

пользователь Admin, то он выводит журнал посещения (рис. 9). 
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Рисунок 8. Скрипт  
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Рисунок 9. Результат подключения пользователя Admin 
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ЗАКЛЮЧЕНИЕ 
 

В ходе проделанной работы мы ознакомились с NoSQL, на примере 

MongoDB, а также с NoSQLMap; написали скрипт подключения и 

редактирования базы данных.  
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