Техническое задание на разработку кроссплатформенного мобильного приложения 
Описание устройства и назначения приложения: 
Разрабатываемое приложение предназначено для дистанционного управления контроллером по протоколу беспроводного канала связи с использованием мобильных устройств. Контроллер является устройством программного регулирования непрерывного действия предназначенным для выполнение следующих операций: автоматического контроля,  управления и регулирования.
1. Система автоматического контроля - предназначена для контроля за работой оборудования. Включает в себя датчики, усилители датчиков передающих его после усиления на ЦП, который реализует заключительную операцию автоматического контроля — представление контролируемой величины в форме, удобной для наблюдения или регистрации.
2. Система автоматического управления - предназначена для ручного или автоматического управления оборудованием. Также включает в себя систему автоматической защиты, которая при аварийном или предельном режиме, прерывает контролируемый процесс.
3. Система автоматического регулирования - поддерживает необходимые величины в заданных пределах. 
Использованные интерфейсы -  Internet (Wi-Fi, GPRS), Bluetooth.
В качестве шлюза API, управляющего запросами и маршрутизацией принят асинхронный протокол AMQP.  В качестве системы обмена сообщениями использовано ПО RabbitMQ. 
Основные понятия:
1. Регистрация  – получения данных пользователя, обработка и хранение данных;
2. Пользователь - лицо, участвующее в настройке и функционировании системы, а также использующее результаты её функционирования;
3. Мастер пользователь (Master) – администратор оборудования, который корректирует и создает новых контактных лиц (субпользователей), а также имеет полный контроль над работой и настройкой оборудования;
4. Субпользователь (User) – пользователь с ограниченным набором прав. Не может создавать новых контактных лиц в системе. Не имеет доступа к настройкам системы;
5. AMQP (Advanced Message Queuing Protocol) — открытый протокол для передачи сообщений между компонентами системы;
6. Брокер сообщений – приложение, которое преобразует сообщение по одному протоколу от приложения-источника в сообщение протокола приложения-приёмника, тем самым выступая между ними посредником. В качестве брокера сообщений в системе использован RabbitMQ;
7. Идентификатор оборудования (ID) – определяемый производителем уникальный символьный идентификатор, в котором в закодированном виде содержится информация о конкретном экземпляре оборудования;
8. MASTER ID - идентификатор оборудования дополненный уникальным символьным идентификатором мастер пользователя (Master);
9. QR код – двумерный тип штрих-кода;
Требования к функциональным характеристикам:
Приложение должно обеспечивать возможность выполнения перечисленных ниже функций: 
1. Получение актуальных сообщений из очередей сохраненных на сервере, при запуске и работе приложения.
2. Парсинг и передача регистрационных данных,  после   считывания QR кода либо ввода ID устройства;  
3. Добавление субпользователей оборудования;
4. Авторизация в брокере сообщений RabbitMQ с использованием данных полученных после парсинга ID;
5. Проверка на наличие существующих и при необходимости создание новых обменников и очередей на брокере RabbitMQ, а также привязка к ним в соответствии с ключами маршрутизации;
6. Создание и редактирование свойств сообщений;
7. Получение и отправка сообщений из очередей в соответствии с ключами маршрутизации;
8. Сохранение регистрационных данных пользователя на мобильном устройстве;
9. Выполнение действий по внутреннему алгоритму – вывод информации на экран мобильного устройства, формирование и отправка сообщений, в зависимости от полученных данных с сервера и действий пользователя;
Сообщения:
1. Поддерживаемый формат сообщений JSON;
2. Каждое сообщение должно быть зашифровано по алгоритму шифра Вернама, при этом гамма-последовательностью является Имя моноблока, полученное в ответ на успешную регистрацию;
3. Регистрационное сообщение не шифруется;
4. Каждое сообщение состоит из тела сообщения и свойств сообщения;
5. Свойства сообщения содержат: 
a. метку о том, что сообщение является зашифрованным, 
b. время создания сообщения, время получения сообщения, 
c. параметр correlation_id – описание самого сообщения
d. параметр reply_to - номер телефона отправителя
6. Свойства сообщения являются «открытыми» - они не шифруются;
7. Регистрационное сообщение не шифруется;

Примеры некоторых сообщений:
1.  	Регистрационное сообщение:
correlation_id: registration
reply_to: +79998886655
body: {"name": "John","email":"john@mail.ru","telephone":"+79998886655", "master_key":"MaStEr"}

2. Внесение изменений в данные пользователя:
correlation_id: make changes
reply_to: +79998886655
body: {"modified_number":"+79998886655", "name": "John_N","email":" john_n@mail.ru","telephone":"+79998886677", "master_key":true}

3. добавление cубпользователя (User):
correlation_id: sub user reg
reply_to: +79998886655
body: {"sub_users": [{"telephone": "+79889226655"}]}

4. Добавление cубпользователей при первичной регистрации:
correlation_id: registration
reply_to: +79998886655
body: {"name": "John","email":"john@mail.ru","telephone":"+79998886655", "master_key":"MaStEr", "sub_users": [{"telephone": "+79889226655"}, {"telephone": "+79889226611"}]}

5. Удаление пользователя:
correlation_id: user delete
reply_to: +79998886655
body: {"telephone":"+79889226655"}

6. Запрос температуры (вернет состояние всех, зарегистрированных в системе, датчиков температуры):
correlation_id: management read
reply_to: +79998886655
body: {"temperature_sensor":{"direction":"1"}}

7. Установка параметров датчика температуры:
correlation_id: management write
reply_to: +79998886655
body: {"temperature_sensor":{"direction":"3", "index":"0", "resolution":"0", "target_temperature":"0", "alarm_upper_temp":"0", "alarm_lower_temp":"0", "hysteresis":"0", "dry_contact_on_time":"0", "dry_contact_off_time":"0", "pin_out_number":"0"}}

8. Запрос состояния выходов, отвечающих за управление освещением:
correlation_id: management read
reply_to: +79998886655
body: {"luminaire":{"direction":"1"}}

9. Установка параметров выхода, отвечающего за управление освещением:
correlation_id: management write
reply_to: +79998886655
body: {"luminaire":{"index":"1", "meaning_pwm":"200", "flashing":"0", "blinkPeriod":"0", "onOffRatio":"0", "turnOff":"0"}}
Параметр "index" указывает, параметры какого именно выхода корректируются;
