1 вкладка: Перечень событий, подлежащих регистрации. 

Фильтры (показатели): 
Виды архитектуры ИС: Отображаются события, связанные с сетью
· Автономная 
· Локальная
· Распределенная 

Используемые сетевые протоколы
· DNS
· Динамическая настройка сети (DHCP)

Используемые технологии
· Технологии беспроводного доступа
· Аппаратные идентификаторы
· Съемные машинные носители
· Виртуальные машины


По источникам данных
· СДЗ
· СЗИ от НСД 
· Антивирус
· Средство анализа защищенности
· Средство обнаружения вторжения
· DLP
· Многофункциональный межсетевой экран уровня сети

Технологии обработки 
· Резервное копирование 
· Обновление
· Хранение
· Среда безопасного выполнения

Используемые серверы
· Веб-сервер
· Сервер службы каталога
· Сервер электронной почты
· Прокси-сервер

Неисключаемые события: контроль средств безопасности

В левой части экрана Пользователь в чекбоксе ставит галочки на параметры, в правой части экрана высвечиваются группы событий и основные события в виде таблицы (отчет) и круговая диаграмма, показывающая процентное соотношение опасных событий (свидетельствуют об инцидентах ИБ, требующие внимания администратора и каких-либо действий, зафиксированных в организационно-распорядительной документации), неопасных (не указывают на инциденты ИБ и не требующие от администратора каких-либо мгновенных действий) и нейтральных (могут косвенно указывать на инциденты ИБ либо попытку их совершения) 
Опасные – [image: ]ошибка выполнения,	запуск запрещен
Неопасны + [image: ]информационные сообщения
Нейтральные +- [image: ] сообщение о запрете запуска, предупреждение о нежелательном содержимом файла
[image: ]
2 вкладка: Возможности некоторых отечественных программных продуктов. Реализация РСБ.3-РСБ.7.
Определение источников событий безопасности
В левой части экрана указаны названия продуктов, при нажатии на них в правой части экрана высвечивается информация о том, как реализуется каждая мера.
Внизу ссылка на официальный сайт разработчика
	
	Сбор запись и хранение информации о событиях безопасности. РСБ.3
	Реагирование на сбои при регистрации событий безопасности. РСБ.4
	Защита информации о событиях безопасности. РСБ.7
	Генерирование временных меток и (или) синхронизация системного времени. РСБ.6

	Способы реализации
	рекомендуемые: Системы управления информационной безопасностью и событиями безопасности - SIEM (Security information and event management).
возможные: Отправка событий на сервера регистрации по протоколу Syslog. Настройка локального хранения событий.
	рекомендуемые: Организационные меры, реализуемые в рамках реализации процедур выявления инцидентов и реагирования на них.
возможные: Средства оперативной организации и автоматизации деятельности по мониторингу, регистрации и реагированию на инциденты информационной безопасности - IRP (Incident Response Platform).
	рекомендуемые: Организационные меры, реализуемые путем выполнения положений внутренних руководящих документов.
возможные: Системы управления информационной безопасностью и событиями безопасности - SIEM (Security information and event management).
	Использование серверов NTP, приемников ГЛОНАС/GPS.

	CL DATAPK 
	Прием событий ИБ от объектов защиты. Генерация собственных событий ИБ
	
	Управление доступом к БД
	

	Secret Net Studio 8.5 , Secret Net Studio - C 8.5 
	Регистрация событий безопасности в журнале Secret Net Studio, оперативные оповещения об НСД
	Есть реакция на переполнение журнала.
	Контроль целостности журнала Secret Net Studio
	

	Secret Net LSP 1.9 
	регистрация событий безопасности в журнал SN LSP, при совместной работе с SNS оперативное получение событий НСД, сбор журналов
	компоненты подсистемы контроля работоспособности, реализующие про- верку запуска и работоспособности подсистемы ведения журналов.
	архивирование, Контроль доступа к объектам файловой системы- защита журнала SN LSP
	

	ПАК “Соболь” 3.0.9 (M2) 
	Регистрируются события успешного/неуспешного входа пользователя в систему, заведения/удаления/блокировки пользователей, изменения настроек, предъявления незарегистрированного идентификатора пользователя; введение неправильного пароля; превышение числа попыток входа в систему; число и дата НСД. 
2) В Соболе 3.0 зарезервировано 80 записей + возможность подключить внешний журнал. Срока как такового - нет.

	В случае если при регистрации события произойдет сбой - при записи будет выдана ошибка, компьютер будет заблокирован из-за нарушения целостности внутренних структур
	Ведение журнала безопасности в энергонезависимой памяти комплекса “Соболь”. Доступ только для администратора
	

	Соболь 4.2
	Регистрируются события успешного/неуспешного входа пользователя в систему, заведения/удаления/блокировки пользователей, изменения настроек, предъявления незарегистрированного идентификатора пользователя; введение неправильного пароля; превышение числа попыток входа в систему; число и дата НСД. 
2) В Соболе 4.2 один внутренний журнал , в котором 3072 записи. Срока тоже нет, но вроде как должно хватить на 3 месяца
	В случае если при регистрации события произойдет сбой - при записи будет выдана ошибка, компьютер будет заблокирован из-за нарушения целостности внутренних структур
	Ведение журнала безопасности в энергонезависимой памяти комплекса “Соболь”. Доступ только для администратора
	

	АПКШ Континент 3.7 
	МЭ, управление изолированными внутренними сегментами, разделение доступа и обеспечение контролируемого взаимодействия между ними

	Фильтрация при просмотре событий
	НСД, реагирование на срабатывание ПФ
	Включение/выключение протоколирования разных журналов (системный журнал, журнал НСД, журнал сетевого трафика)

	vGate 4.0 
	Регистрация событий связанных с операциями в ВИ и внутренних событий продукта
	Отправка уведомлений о событиях безопасности
	События хранятся на Сервее авторизации и не редактируемы
	

	InfoWatch Person Monitor, InfoWatch Traffic Monitor, InfoWatch ARMA (Firewall, Endpoint, Management) 
	Любые системы мониторинга и защиты информации

	
	Мониторинг действий сотрудников
	

	Astra Linux Special Edition РУСБ.10015-01 
	Сбор, запись и хранение информации о событиях безопасности осуществляются с помощью средств централизованного протоколирования и ведения журналов аудита событий безопасности, установленных администратором, хранения записей системных журналов и записей о событиях безопасности в обособленном хранилище

	Реагирование на сбои регистрации и предупреждения администратора при заполнении объема памяти для хранения информации о событиях безопасности осуществляются с помощью средств централизованного протоколирования и аудита событий безопасности
	Защита информации о событиях безопасности реализуется монитором обращений в соответствии с реализованными правилами разграничения доступа к журналам аудита
	Синхронизация системного времени в информационной системе реализуется с использованием возможностей синхронизации системных часов

	UserGate
	Функциональные возможности UserGate позволяют осуществлять сбор и хранение следующих событий: событий, связанных с изменением настроек; авторизация пользователей, администраторов, обновлений различных списков и т.п.; веб-запросы; срабатывания правил политик безопасности; события СОВ; поисковые запросы.

	
	Функциональные возможности UserGate, препятствуют случайной или преднамеренной очистке журнала событий
	



[image: ]

3 вкладка: Мониторинг событий, регистрируемых Windows.
Описание интерфейса программы, Настройка аудита, Работа с журналами.
Работа с источником данных журнал Windows, 

[image: ]
1) Панель навигации позволяет выбрать конкретный журнал, записи которого необходимо просмотреть;
2) Список событий, содержащийся в выбранном журнале. В колонках выведена базовая информация о событии. Их можно отсортировать по датам, типам, категориям событий и т.д.;
3) Детальная информация о выбранном во второй панели событии. Также детальную информацию можно открыть в отдельном окне, если кликнуть по нужному событию два раза;
4) Панель быстрых действий, которые можно совершить с данным журналом или событием. Действия также доступны в контекстном меню (клик правой кнопкой мыши по журналу или событию).

Взять информацию с сайта:
https://serverspace.ru/support/help/zhurnaly-windows/?utm_source=yandex.ru&utm_medium=organic&utm_campaign=yandex.ru&utm_referrer=yandex.ru

Скопировать и вставить с изображениями в 3ю вкладку
4 вкладка: Полезные ссылки.
Приведены гиперссылки на следующие документы: 
ГОСТ Р 59548-2022 Регистрация событий безопасности, 
ГОСТ Р 59547-2021 Мониторинг ИБ,  
Приказ 17 ФСТЭК, 
Меры защиты в ГИС ФСТЭК.
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